Anexo 4 - Especificaciones Técnicas de Equipos
Automatizacion



ESPECIFICACIONES TECNICAS DE HARDWARE

EQUIPO DE RECONFIGURACION AUTOMATICA DEL SISTEMA DE DISTRIBUCION (ERASD)
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ITEM DESCRIPCION OFERENTE PAGINA NUMERO
1 PARAMETRO TECNICO
PUERTOS ETHERNET
21 2 Puertos posteriores, 1 puerto frontal
Velocidad de datos 10/100 Mbps
22 Conector frontal RJ45 hembra
Conectores posteriores RJ45 hembra o fibra LC (monomodo o multimodo 100 Mbps)
3 PUERTOS IRIG-B
3.1 2 Puertos posteriores
3.2 Entrada IRIG-B IRIG-B modulada o demodulada (hembra BNC)
33 Salida IRIG-B Demodulada (BNC hembra)
4 OPCIONES DE FUENTES DE PODER
4.1 125/250 Ved, 120/240 Vca, 50/60 Hz
4.2 Tasa de falla promedio MTBF > 500 afios
5 TEMPERATURA DE OPERACION
5.1 Calificacién de desempefio IEC —40° a +85°C (—40° a +185°F)
6 CYBERSEGURIDAD
6.1 Administracién de cuentas
6.2 Autenticacion central LDAP
6.3 Cuentas de usuarios
6.4 Roles de usuarios
6.5 Contrasefias fuertes
6.6 Deteccién de intrusiones
6.7 Registros de acceso/auditorias
6.8 LED de alarma
6.9 Contacto de alarma
6.10 Comunicaciones encriptadas seguras
6.11 TLS/SSH
i CARACTERISTICAS DE AUTOMATIZACION
7.1 Protocolos Cliente, Servidor, P2P
7.2 Acceso de ingenieria para gestién de protecciones y configuracion remota
7.3 Control programable Motor légico IEC 61131
8 IHM
8.1 IHM flexible basada en la web
9 PROTOCOLOS
9.1 CLIENTE (MAESTRO) IEC 61850 MMS, DNP3 LAN/WAN
9.2 SERVIDOR (ESTACION EXTERNA), DNP3 LAN/WAN
9.3 P2P IEC 61850 GOOSE
10 CAPICIDAD DE SENALES ANALOGICAS Y DIGITALES
10.1 Capacidad minima de cuarenta mil tags (40.000 tags)
11 MONTAJE
11.1 Con accesorios necesarios para montaje en rack de 19”
12 GARANTIA DEL FABRICANTE
12:1 Minimo 2 afios. No se aceptardn garantias extendidas de los proveedores.




ESPECIFICACIONES TECNICAS DEL SISTEMA DE RECONFIGURAR AUTOMATICAMENTE DEL SISTEMA DE DISTRIBUCION (RASD)

El sistema de Reconfiguracion Automitico del Sistema de Distribucién (RASD) es el que estara configurado en el Equipo de Reconfiguracion
Automatico del Sistema de Distribucion (ERASD).
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La actuacion del sistema de Reconfiguracion Automatica del Sistema de
Distribucién (RASD) se completara dentro de mdximo 2 minutos desde que
se presenta una falla o el aislamiento de un evento de "pérdida permanente
de la tension".

En los IEDs que intervienen en el sistema de Reconfiguracion Automatica del
Sistema de Distribucion (RASD), la activacién de las etiquetas de Trabajos en
Linea Caliente (Hot line tag), Recierre Blogqueado o Supervisién Apagada (ya
se localmente o via SCADA) deberd desactivar la automatizacién en el
dispositivo donde se activd esa etiqueta y en dispositivos adyacentes al
dispositivo al mismo.

La automatizacién podra ser habilitada y deshabilitada a través del SCADA y

localmente en el control.
Una vez deshabilitado localmente en el control, la automatizacién no podra

activarse de forma remota.

La Reconfiguracién Automatica del Sistema de Distribucion (RASD) debera
o incorporar restricciones de carga del transformador y linea de distribucién
(Para las arquitecturas semicentralizada o descentralizada).

La légica sera capaz de manejar restricciones cambiantes en una subestacion
con varios transformadores mediante maniobras manuales o automaticas en
la subestacién (Para las arquitecturas semicentralizada o descentralizada).

Durante la restauracion inicial, el sistema de Reconfiguracién Automatica del
Sistema de Distribucion (RASD) tendra la capacidad de determinar la
5 capacidad disponible del sistema y utilizar los dispositivos existentes para
recoger tanta carga como sea posible (Para las arquitecturas semicentralizada
o descentralizada).

Una vez que el sistema de Reconfiguracién Automatica del Sistema de
Distribucion (RASD) ha aislado una falla y reconfigurado los circuitos
afectados, el sistema tendrd la capacidad de mitigar (transferencia de carga o
deslastre carga) sobrecargas que pueden ocurrir si la carga aumenta mientras
que los circuitos trabajan en condiciones anormales (Para las arquitecturas
semicentralizada o descentralizada).

La deteccion y despeje de fallas seran realizados por los dispositivos de
proteccién (relés, interruptores automaticos y Reconectadores) y no seran
7 dependientes de la Iégica del sistema de Reconfiguracién Automatica Sistema
de Distribucion (RASD) o comunicaciones (Para las arquitecturas
semicentralizada o descentralizada).

El sistema de Reconfiguracién Automdtica del Sistema de Distribucion (RASD)
8 estard en capacidad de desactivarse automaticamente durante eventos de
deslastre de carga por baja frecuencia y bajo voltaje.

Ante la pérdida de comunicacion el sistema de Reconfiguracién Automatica
del Sistema de Distribuciéon (RASD) desactivard la automatizacion de los
dispositivos que han perdido la comunicacién y los dispositivos adyacentes a
ellos (Para las arquitecturas semicentralizada o descentralizada).
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Los controles propuestos en el sistema de Reconfiguracion Automdtica del
Sistema de Distribucién (RASD) deben utilizar un sistema de sincronizacién de
tiempo de GPS.
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El operador del Sistema SCADA podra dejar al sistema de Reconfiguracién
Automédtica del Sistema de Distribucién (RASD) en:

° Modo automético

e  Semi Automdtico

o Deshabilitado

Para facilitar el retorno a la configuracién normal de un circuito.
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El sistema de Reconfiguracion Automatica del Sistema de Distribucién (RASD)
debe registrar y guardar la secuencia de eventos y sincronizacion de tiempo
por GPS para determinar e investigar la causa raiz del problema y establecer
la solucidn.
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Cada Reconectador sera capaz de tener minimo cuatro (4) grupos de ajustes
de protecciones alternativos cuando el sistema se reconfigura como sigue:
Ajustes de Control y Proteccién sin RASD, ajustes para configuracién de
alimentacién en Anillo y ajustes del RASD, ajustes para arquitecturas futuras
(Para las arquitecturas semicentralizada o descentralizada).
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El sistema de Reconfiguracién Automatica del Sistema de Distribucién (RASD)
proporcionara un medio para evitar la transferencia de las fuentes de
alimentacion de clientes de cargas grandes cuando la fuente de alimentacion
de respaldo tiene una capacidad limitada después de una reconfiguracion
debido a una operacion.
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El sistema de Reconfiguracién Automatica del Sistema de Distribucién (RASD)
debe acoplarse a una arquitectura semicentralizada o decentralizada,
donde exista una comunicacion de dos vias en la cual los IEDs se reporten a
las RTU existentes (saitel CPU_866):

En le caso de una rquitectura semicentralizada las RTU (saitel CPU_866)
reporten al Equipo de Reconfiguracion Automatica del Sistema de
Distribucién (ERASD)

En el caso de una arquitectura decentralizda los IEDs reportaran a las RTU
exitentes (saitel CPU_866).

Identificacién y autenticacion: identifica y fundamenta la identidad
reivindicada de los usuarios, procesos, entidades
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El sistema de Reconfiguracion Automatica del Sistema de Distribucion (RASD)
internamente mantendrd la identidad de todo usuario o entidad activa.
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El sistema de Reconfiguracién Automatica del Sistema de Distribucién (RASD)
deberd autenticar todos los usuarios y entidades antes de permitir el acceso.

Integridad - previene la modificacién no autorizada de datos, proporciona la
deteccidn y notificacion
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El sistema de Reconfiguracién Automatica del Sistema de Distribucion (RASD)
deberd procesar alarmas de seguridad basadas en niveles de gravedad.
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El registro de auditoria deberd estar protegido del acceso no autorizado o la
destruccion por medio de controles de acceso basados en usuario y
privilegios de canal.
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